Datenschutzerklarung

1. Datenschutz auf einen Blick

Allgemeine Hinweise

Die folgenden Hinweise geben einen einfachen Uberblick dartiber, was mit Ihren personen-

bezogenen Daten passiert, wenn Sie unsere App nutzen. Personenbezogene Daten sind alle
Daten, mit denen Sie personlich identifiziert werden kénnen. Ausfihrliche Informationen zum
Thema Datenschutz entnehmen Sie unserer unter diesem Text aufgefiihrten Datenschutzer-

klarung.

Datenerfassung in unserer App

Wer ist verantwortlich fiir die Datenerfassung in dieser App?
Die Datenverarbeitung durch Nutzung der App erfolgt durch den App Betreiber als Verant-

wortlicher. Dessen Kontaktdaten kénnen Sie dem Impressum dieser App enthnehmen.

Wie erfassen wir lhre Daten?
lhre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei kann
es sich z.B. um Daten handeln, die Sie in ein Kontaktformular eingeben.

Andere Daten werden automatisch bei Nutzung der App durch unsere IT-Systeme erfasst.
Das sind vor allem technische Daten. Die Erfassung dieser Daten erfolgt automatisch, so-

bald Sie unsere App nutzen.

Wofir nutzen wir lhre Daten?
Ein Teil der Daten wird erhoben, um eine fehlerfreie Bereitstellung der App zu gewahrleisten.

Andere Daten kdnnen zur Analyse lhres Nutzerverhaltens verwendet werden.

Welche Rechte haben Sie bezlglich lhrer Daten?

Sie haben jederzeit das Recht unentgeltlich Auskunft tber Herkunft, Empfanger und Zweck
Ihrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben au3erdem ein Recht,
die Berichtigung, Sperrung oder Léschung dieser Daten zu verlangen. Hierzu sowie zu wei-
teren Fragen zum Thema Datenschutz kdnnen Sie sich jederzeit unter der im Impressum
angegebenen Adresse an uns wenden. Des Weiteren steht Ihnen ein Beschwerderecht bei

der zustandigen Aufsichtsbehdrde zu.



Analyse-Tools und Tools von Drittanbietern

Bei Nutzung unserer App kann Ihr Surf-Verhalten statistisch ausgewertet werden. Das ge-
schieht vor allem mit Cookies und mit sogenannten Analyseprogrammen. Die Analyse lhres
Surf-Verhaltens erfolgt in der Regel anonym; das Surf-Verhalten kann nicht zu Ihnen zurick-
verfolgt werden. Sie kénnen dieser Analyse widersprechen oder sie durch die Nichtbenut-
zung bestimmter Tools verhindern. Detaillierte Informationen dazu finden Sie in der folgen-

den Datenschutzerklarung.

2. Allgemeine Hinweise und Pflichtinformationen

Hinweis zur verantwortlichen Stelle

Die verantwortliche Stelle fur die Datenverarbeitung in dieser App ist:

Verkehrsverbund Rhein-Ruhr AGR

Augustastralle 1

45879 Gelsenkirchen

Telefon: +49 209 1584-0 Telefax: +49 209 23967

E-Mail: info@vrr.de

Datenschutzbeauftragter

Wir haben fiir unser Unternehmen einen Datenschutzbeauftragten bestellt.

Verkehrsverbund Rhein-Ruhr AGR
Datenschutzbeauftragter
Augustastralle 1

45879 Gelsenkirchen

Telefon: +49 209 1584-0

E-Mail: datenschutz@vrr.de

Datenschutz

Was wir mit dieser Erklarung bezwecken
Die Verkehrsverbund Rhein-Ruhr A6R (nachfolgend VRR genannt) freut sich tber lhr Inte-
resse. Der Schutz Ihrer personenbezogenen Daten ist uns ein grof3es Anliegen. Nachfolgend

informieren wir Sie hier dariiber, welche Daten in welchem Umfang bei der Nutzung unserer
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App sowie bei Nutzung unserer dortigen Angebote verarbeitet werden. Zudem informieren
wir Sie Uber die von uns ergriffenen technischen und organisatorischen Mal3nahmen zum

Schutz dieser Daten, sowie Uber Ihre Rechte als Betroffener einer Datenverarbeitung.

Ihre personenbezogenen Daten werden nur in Ubereinstimmung mit den rechtlichen Vorga-
ben verarbeitet. Diese ergeben sich insbesondere aus der Verordnung (EU) 2016 / 679 vom
27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener
Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/ 46 / EG (EU-
Datenschutzgrundverordnung), dem Bundesdatenschutzgesetz und dem Datenschutzgesetz
fur das Land Nordrhein-Westfalen.

Trotz aller Sorgfalt, mit denen wir unsere technischen und organisatorischen MaRhahmen
zum Schutz Ihrer personenbezogenen Daten umgesetzt haben, kann eine Datenlbertragung
Uber das Internet Sicherheitsliicken aufweisen, auf die wir keinen Einfluss haben. Dies bitten

wir Sie bei der Nutzung unserer App zu berlcksichtigen.

Erlauterung von Begriffen

Die wichtigsten Begriffe, welche durch den européischen Verordnungsgeber definiert wur-

den, mochten wir Ihnen im Folgenden erlautern.

Personenbezogene Daten

Dies sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen. Als identifizierbar wird eine natirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer
Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psy-
chischen, wirtschaftlichen, kulturellen oder sozialen Identitéat dieser natdrlichen Person sind,

identifiziert werden kann.

Betroffene Person
Dies ist die identifizierte oder identifizierbare natirliche Person, deren personenbezogene

Daten von dem fir die Verarbeitung Verantwortlichen verarbeitet werden.

Verarbeitung

,Verarbeitung“ bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefuhrten
Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit personenbezogenen Daten
wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpas-

sung oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung



durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich o-

der die Verknupfung, die Einschréankung, das Loschen oder die Vernichtung.

Einschréankung der Verarbeitung
.Einschrankung der Verarbeitung” ist die Markierung gespeicherter personenbezogener Da-
ten mit dem Ziel, ihre kunftige Verarbeitung einzuschranken;

Verantwortlicher

»Verantwortlicher” ist die natlrliche oder juristische Person, Behdrde, Einrichtung oder ande-
re Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet; sind die Zwecke und Mittel dieser Verar-
beitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche, beziehungsweise kénnen die bestimmten Kriterien seiner Benennung nach

dem Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.

Auftragsverarbeiter
»Auftragsverarbeiter” ist eine natirliche oder juristische Person, Behérde, Einrichtung oder

andere Stelle, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

Einwilligung

~Einwilligung” der betroffenen Person ist jede freiwillig fir den bestimmten Fall, in informierter
Weise und unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder
einer sonstigen eindeutigen bestatigenden Handlung, mit der die betroffene Person zu ver-
stehen gibt, dass sie mit der Verarbeitung der sie betreffenden personenbezogenen Daten

einverstanden ist.

Empfanger

"Empfanger” ist eine natlrliche oder juristische Person, Behoérde, Einrichtung oder andere
Stelle, der personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei
ihr um einen Dritten handelt oder nicht. Behorden, die im Rahmen eines bestimmten Unter-
suchungsauftrags nach dem Unionsrecht oder dem Recht der Mitgliedstaaten mdglicher-

weise personenbezogene Daten erhalten, gelten jedoch nicht als Empfanger.

Dritter

"Dritter” ist eine natlrliche oder juristische Person, Behérde, Einrichtung oder andere Stelle,
aul3er der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Per-
sonen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auf-

tragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.



Profiling

,Profiling” ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin
besteht, dass diese personenbezogenen Daten verwendet werden, um bestimmte personli-
che Aspekte, die sich auf eine natlrliche Person beziehen, zu bewerten, insbesondere um
Aspekte beziglich Arbeitsleistung, wirtschaftliche Lage, Gesundheit, perstnliche Vorlieben,
Interessen, Zuverlassigkeit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen

Person zu analysieren oder vorherzusagen.

Verletzung des Schutzes personenbezogener Daten

.verletzung des Schutzes personenbezogener Daten” ist eine Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung, oder

zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbe-

zogenen Daten fuhrt, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wur-

den.

Verantwortliche Stelle ist die natirliche oder juristische Person, die allein oder gemeinsam
mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
(z.B. Namen, E-Mail-Adressen o. A.) entscheidet.

Speicherdauer personenbezogener Daten

Soweit erforderlich, verarbeiten und speichern wir lhre personenbezogenen Daten fir die
Dauer der Geschaftsbeziehung mit Ihnen, was beispielsweise auch die Anbahnung und die
Abwicklung eines Vertrages umfasst. Dariiber hinaus unterliegen wir verschiedenen Aufbe-
wahrungs- und Dokumentationspflichten, die sich unter anderem aus dem Handelsgesetz-
buch (HGB), der Abgabenordnung (AO), dem Kreditwesengesetz (KWG), dem Geldwésche-
gesetz (GwG) und dem Wertpapierhandelsgesetz (WpHG) ergeben. Die dort vorgegebenen
Fristen zur Aufbewahrung bzw. Dokumentation betragen zwei bis zehn Jahre. Schlief3lich
beurteilt sich die Speicherdauer auch nach den gesetzlichen Verjahrungsfristen, die zum
Beispiel nach den 8§ 195 ff. des Blrgerlichen Gesetzbuches (BGB) bis zu drei3ig Jahre be-
tragen kénnen, wobei die regelmafige Verjahrungsfrist drei Jahre betragt.

Ihre Rechte als betroffene Person

Jede betroffene Person hat das Recht auf Auskunft nach Art. 15 DSGVO, das Recht auf Be-
richtigung nach Art. 16 DSGVO, das Recht auf Loschung nach Art. 17 DSGVO, das Recht
auf Einschrdnkung der Verarbeitung nach Art. 18 DSGVO sowie das Recht auf Dateniber-
tragbarkeit aus Art. 20 DSGVO. Zur Ausiibungen der vorgenannten Rechte kénnen Sie sich

an die verantwortliche Stelle wenden.

Soweit die Verarbeitung Ihrer personenbezogenen Daten zur Wahrnehmung unserer berech-

tigten Interessen gemal Art. 6 Abs. 1 Buchst. f) DSGVO erfolgt, kbnnen Sie dieser Verarbei-



tung nach Mal3gabe der gesetzlichen Vorgaben in Art. 21 DSGVO widersprechen. Weitere
Hinweise zu Ihrem Widerspruchsrecht finden Sie am Ende dieser Datenschutzhinweise in
der ,Information Uber lhr Widerspruchsrecht nach Artikel 21 DSGVO*.

Darlber hinaus besteht ein Beschwerderecht bei einer Datenschutzaufsichtsbehérde (Art. 77
DSGVO), wenn Sie der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten
nicht rechtmafgig erfolgt. Das Beschwerderecht besteht unbeschadet eines anderweitigen
verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs. Die Anschrift der flr unser Unter-

nehmen zustandigen Datenschutzaufsichtsbehdrde lautet:

Landesbeauftragte fur Datenschutz und Informationsfreiheit Nordrhein-Westfalen (LDI
NRW), Kavalleriestr. 2-4, 40213 Dusseldorf.

Nachfolgend erlautern wir Ihnen ihre Rechte gemal der Datenschutzgrundverordnung.

Recht auf Bestatigung und Auskunft
Sie haben das Recht, jederzeit von uns eine Bestatigung dariber zu verlangen, ob wir Sie
betreffende personenbezogene Daten verarbeiten; ist dies der Fall, so haben Sie ein Recht

auf Auskunft Uber diese personenbezogenen Daten und auf folgende Informationen:
+ die Verarbeitungszwecke;
+ die Kategorien personenbezogener Daten, die verarbeitet werden;

» die Empfénger oder Kategorien von Empféangern, gegeniiber denen die personenbe-
zogenen Daten offengelegt worden sind oder noch offengelegt werden, insbesondere

bei Empféangern in Drittlandern oder bei internationalen Organisationen;

» falls moglich die geplante Dauer, fur die die personenbezogenen Daten gespeichert
werden, oder, falls dies nicht mdglich ist, die Kriterien fiir die Festlegung dieser Dau-
er;

* wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben wer-

den, alle verfigbaren Informationen Uber die Herkunft der Daten;

+ das Bestehen einer automatisierten Entscheidungsfindung einschlief3lich Profiling
geman Artikel 22 Absétze 1 und 4 DSGVO- zumindest in diesen Fallen — aussage-
kraftige Informationen Uber die involvierte Logik sowie die Tragweite und die ange-

strebten Auswirkungen einer derartigen Verarbeitung fur die betroffene Person.

Werden personenbezogene Daten an ein Drittland oder an eine internationale Organisation
Ubermittelt, so haben Sie das Recht, tUber die geeigneten Garantien gemal Artikel 46 DSG-

VO im Zusammenhang mit der Ubermittlung unterrichtet zu werden.



Der VRR stellt eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung
sind, zur Verfugung. Fur alle weiteren Kopien, die die betroffene Person beantragt, kann der
Verantwortliche ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten ver-
langen. Stellt die betroffene Person den Antrag elektronisch, so sind die Informationen in

einem gangigen elektronischen Format zur Verfligung zu stellen.

Recht auf Berichtigung

Sie haben das Recht, vom VRR unverziiglich die Berichtigung Sie betreffender unrichtiger

personenbezogener Daten zu verlangen. Unter Berticksichtigung der Zwecke der Verarbei-
tung hat die betroffene Person das Recht, die Vervollstandigung unvollstandiger personen-

bezogener Daten — auch mittels einer erganzenden Erklarung — zu verlangen.

Recht auf Léschung
Sie haben das Recht, vom VRR zu verlangen, dass Sie betreffende personenbezogene Da-
ten unverziglich geléscht werden, und der VRR ist verpflichtet, personenbezogene Daten

unverzuglich zu l6schen, sofern einer der folgenden Griinde zutrifft:

+ Die personenbezogenen Daten sind fur die Zwecke, fur die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.

+  Sie widerrufen Ihre Einwilligung, auf die sich die Verarbeitung geman Artikel 6 Absatz
1 Buchstabe a) DSGVO oder Artikel 9 Absatz 2 Buchstabe a) DSGVO stiitzte, und es

fehlt an einer anderweitigen Rechtsgrundlage fir die Verarbeitung.

+ Sie legen gemalf Artikel 21 Absatz 1 DSGVO Widerspruch gegen die Verarbeitung
ein und es liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung vor,
oder Sie legen gemalf Artikel 21 Absatz 2 DSGVO Widerspruch gegen die Verarbei-

tung ein.
+ Die personenbezogenen Daten wurden unrechtmalig verarbeitet.

+ Die LOschung der personenbezogenen Daten ist zur Erfullung einer rechtlichen Ver-
pflichtung nach dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich,
dem der VRR unterliegt.

+ Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der Infor-

mationsgesellschaft gemafl Artikel 8 Absatz 1 DSGVO erhoben.

Hat der VRR die personenbezogenen Daten 6ffentlich gemacht und ist er gemal Artikel 17
Absatz 1 DSGVO zu deren Loschung verpflichtet, so trifft er unter Beriicksichtigung der ver-
fugbaren Technologie und der Implementierungskosten angemessene MalRnahmen, auch

technischer Art, um fur die Datenverarbeitung Verantwortliche, die die personenbezogenen



Daten verarbeiten, dariiber zu informieren, dass eine betroffene Person von ihnen die L6-
schung aller Links zu diesen personenbezogenen Daten oder von Kopien oder Replikationen
dieser personenbezogenen Daten verlangt hat.

Dies gilt nicht, soweit die Verarbeitung erforderlich ist,
»  zur Ausitbung des Rechts auf freie Meinungsau3erung und Information;

*  zur Erfullung einer rechtlichen Verpflichtung, die die Verarbeitung nach dem Recht
der Union oder der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert, o-
der zur Wahrnehmung einer Aufgabe, die im Offentlichen Interesse liegt oder in Aus-
tbung offentlicher Gewalt erfolgt, die dem Verantwortlichen Gbertragen wurde;

* aus Griunden des o6ffentlichen Interesses im Bereich der 6ffentlichen Gesundheit ge-
malf3 Artikel 9 Absatz 2 Buchstaben h) und i) sowie Artikel 9 Absatz 3 DSGVO.

« fur im offentlichen Interesse liegende Archivzwecke, wissenschaftliche oder histori-
sche Forschungszwecke oder fir statistische Zwecke gemalf Artikel 89 Absatz 1, so-
weit das in Artikel 17 Absatz 1 DSGVO genannte Recht voraussichtlich die Verwirkli-
chung der Ziele dieser Verarbeitung unmoglich macht oder ernsthaft beeintrachtigt,
oder

* zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprtchen.

Recht auf Einschrankung der Verarbeitung
Sie haben das Recht, vom VRR die Einschrankung der Verarbeitung zu verlangen, wenn

eine der folgenden Voraussetzungen gegeben ist:

» die Richtigkeit der personenbezogenen Daten von lhnen bestritten wird, und zwar fir
eine Dauer, die es dem VRR ermdglicht, die Richtigkeit der personenbezogenen Da-

ten zu Uberprifen,

» die Verarbeitung unrechtmafig ist und Sie die Léschung der personenbezogenen Da-
ten ablehnen und stattdessen die Einschrankung der Nutzung der personenbezoge-

nen Daten verlangen.

» der VRR lhre personenbezogenen Daten fir die Zwecke der Verarbeitung nicht l1an-
ger bendtigt, Sie diese Daten jedoch zur Geltendmachung, Ausiibung oder Verteidi-

gung von Rechtsanspriichen benétigen, oder

»  Sie Widerspruch gegen die Verarbeitung gemal Artikel 21 Absatz 1 DSGVO einge-
legt haben, solange noch nicht feststeht, ob die berechtigten Griinde des VRR ge-

geniber Ihnen tberwiegen.



*  Wourde die Verarbeitung gemaf Absatz 1 eingeschrankt, so dirfen diese personen-
bezogenen Daten — von ihrer Speicherung abgesehen — nur mit ihrer Einwilligung o-
der zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder
zum Schutz der Rechte einer anderen natirlichen oder juristischen Person oder aus
Grunden eines wichtigen o6ffentlichen Interesses der Union oder eines Mitgliedstaats
verarbeitet werden.

Wenn Sie eine Einschrankung erwirkt haben, unterrichtet Sie der VRR, bevor er die Ein-
schrankung aufhebt.

Recht auf Datenubertragbarkeit

Sie haben nach Artikel 20 Absatz 1 DSGVO das Recht, die Sie betreffenden personenbezo-
genen Daten, die Sie einem Verantwortlichen bereitgestellt haben, in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten, und Sie haben das Recht, diese Da-
ten einem anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die

personenbezogenen Daten bereitgestellt wurden, zu Gbermitteln, sofern

« die Verarbeitung auf einer Einwilligung geman Artikel 6 Absatz 1 Buchstabe a) DSG-
VO oder Artikel 9 Absatz 2 Buchstabe a) DSGVO oder auf einem Vertrag gemaf3 Ar-
tikel 6 Absatz 1 Buchstabe b) DSGVO beruht und die Verarbeitung mithilfe automati-
sierter Verfahren erfolgt.

* Bei der Ausuibung Ihres Rechts auf Datenlbertragbarkeit geman Artikel 20 Absatz 1
DSGVO haben Sie das Recht, zu erwirken, dass die personenbezogenen Daten di-
rekt von einem Verantwortlichen einem anderen Verantwortlichen Gbermittelt werden,
soweit dies technisch machbar ist.

Die Austibung des Rechts nach Artikel 20 Absatz 1 DSGVO l&sst Artikel 17 DSGVO unbe-
rihrt. Dieses Recht gilt nicht flir eine Verarbeitung, die fir die Wahrnehmung einer Aufgabe
erforderlich ist, die im 6ffentlichen Interesse liegt oder in Austibung 6ffentlicher Gewalt er-

folgt, die dem Verantwortlichen Ubertragen wurde.

Das Recht gemaR Artikel 20 Absatz 1 DSGVO darf die Rechte und Freiheiten anderer Per-
sonen gem. Artikel 20 Absatz 4 DSGVO nicht beeintrachtigen.

Anderungsvorbehalt
Der VRR behalt sich das Recht vor, diese Datenschutzbestimmungen jederzeit mit Wirkung
fur die Zukunft zu andern. Die jeweils aktuelle Version ist in dieser App verdffentlicht. Bitte

besuchen Sie diese App regelméRig um von geénderten Datenschutzbestimmungen Kennt-
nis erlangen zu kénnen.



SSL- bzw. TLS-Verschlisselung

Personenbezogene Daten, die die sie in unserer App in z.B. in Kontaktformularen oder bei
der Newsletter-Abonnierung eingeben und an uns als App-Betreiber senden, werden SSL-
bzw. TLS-Verschlisselt Gbermittelt. Eine verschlisselte Verbindung erkennen Sie z.B. da-
ran, dass die Adresszeile des Browsers von “http://” auf “https://” wechselt und an dem

Schloss-Symbol in lhrer Browserzeile.

Wenn die SSL- bzw. TLS-Verschlisselung aktiviert ist, konnen die Daten, die Sie an uns

Ubermitteln, nicht von Dritten mitgelesen werden.

3. Datenerfassung in unserer App

Cookies

Die App verwendet teilweise so genannte Cookies. Cookies richten auf Ihrem Rechner kei-
nen Schaden an und enthalten keine Viren. Cookies dienen dazu, unser Angebot nutzer-
freundlicher, effektiver und sicherer zu machen. Cookies sind kleine Textdateien, die auf Ih-

rem mobilen Endgerat abgelegt werden und die lhr Mobilgerat speichert.

Die meisten der von uns verwendeten Cookies sind so genannte “Session-Cookies”. Diese
verwenden wir zur internen Lastverteilung der Nutzer, die unsere App nutzen. Sie werden
nach Ende Ihres Besuchs automatisch geléscht. Eine Zusammenfiihrung mit etwaigen ande-

ren von lhnen zur Verfligung gestellten personenbezogenen Daten erfolgt nicht.

Andere Cookies bleiben auf Ihrem Endgerat gespeichert bis Sie diese I6schen. Diese Coo-

kies ermdglichen es uns, Ihren Browser beim nachsten Besuch wiederzuerkennen.

Sie kdnnen Ihr Mobilgerat so einstellen, dass Sie Uber das Setzen von Cookies informiert
werden und Cookies nur im Einzelfall erlauben, die Annahme von Cookies fir bestimmte
Féalle oder generell ausschlieRen sowie das automatische Léschen der Cookies beim z.B.
Schliel3en des Browsers aktivieren. Bei der Deaktivierung von Cookies kann die Funktionali-

téat dieser App eingeschrankt sein

Cookies, die zur Durchfihrung des elektronischen Kommunikationsvorgangs erforderlich
sind, verarbeiten wir auf Grundlage von Art. 6 Abs. 1 Buchst. f DSGVO gespeichert. Wir ha-
ben ein berechtigtes Interesse an der Speicherung von Cookies zur technisch fehlerfreien
und optimierten Bereitstellung seiner Dienste. Soweit andere Cookies (z.B. Cookies zur Ana-
lyse lhres Surfverhaltens) gespeichert werden, werden diese in dieser Datenschutzerklarung

gesondert behandelt.



Server-Log-Dateien

Wir erheben und speichern automatisch Informationen in so genannten Server-Log-Dateien,

die Ihr Browser automatisch an uns tbermittelt. Dies sind:
»  Browsertyp und Browserversion
* Verwendetes Betriebssystem
* Referrer URL
* Hostname des zugreifenden Rechners
*  Uhrzeit der Serveranfrage
*  Portnr. Des Browsers
*  Akzeptierte Dateitypen

Eine Zusammenfuhrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen.
Die Erhebung und Verarbeitung dieser Daten dienen der technischen Bereitstellung als un-
ser berechtigtes Interesse geman Art. 6 Abs. 1 lit. f) DSGVO.

Lokaler Speicher

Folgende Elemente speichert die App lokal:
» Historie der eingegebenen Punkte
» Historie der eingegebenen Verbindungen
» Historie der eingegebenen Linien
* Einstellungen des Nutzers
*  Bestimmte Zustande der App
+ Bestimmte Server-Inhalte (z.B. Karten-Kacheln) als Cache

Die GPS-Position wird nicht gespeichert, sondern nur einmal an den Server geschickt, um
daraus eine Adresse zu berechnen. Die Daten fur die Berechnungen (Fahrten, Abfahrten,
etc.) werden an den Server Ubertragen, wo sie nach den dortigen Vorgaben gespeichert
werden. Die App Ubertragt sonst keine privaten Informationen an die EFA. Die App greift

zwecks Speichern oben genannter Inhalte auf den lokalen Speicher zu.



Smartphone-App Berechtigungen

Je nach integrierter Funktionalitat kann die App den Zugriff auf eine der folgenden Ressour-

cen einfordern:

»  Speicherzugriff: Die App greift auf den von Ihnen gewdahlten Speicher zu, um Inhalte

abzulegen und zu andern.

*  Netzwerkzugriff: Die App kann auf samtliche Netzwerke zugreifen, um die Kommuni-

kation sicherzustellen.

*  Geratespezifischer Zugriff: Die App kann den Ruhezustand deaktivieren und den Vib-
rationsalarm steuern, um das Eintreffen von Push-Nachrichten (z.B. Verspéatungsa-

larm) zu signalisieren.

* Mobile Daten: Die App empfangt Internetdaten au3erhalb eines WLAN-Bereichs, um

unterwegs den Abruf von Informationen zu erméglichen.

» Standortdaten: Die App erhebt nach lhrer Freigabe Ihre Standortdaten, um lhnen Hal-
testellen in IThrer Umgebung mitteilen zu kdnnen oder Ihren Standort auf der Karte

darzustellen.

+ Kalenderfunktionen: Die App speichert Verbindungsinformationen in lhrem Kalender,

wenn Sie dies wiinschen.

»  Betriebssystemfunktion , Teilen“: Die App teilt Verbindungsinformationen mit anderen

mobilen Apps, wenn Sie dies wiinschen.
*  YouTube Policies

*  Facebook Policy

4. Analyse Tools und Werbung

Google Analytics (Firebase)

Diese App nutzt Funktionen des Webanalysedienstes Google Analytics. Anbieter ist die
Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA.

Google Analytics verwendet so genannte "Cookies". Das sind Textdateien, die auf Ihrem
Computer gespeichert werden und die eine Analyse der Benutzung der App durch Sie er-

moglichen. Die durch den Cookie erzeugten Informationen tber Ihre Benutzung dieser App



werden in der Regel an einen Server von Google in den USA Ubertragen und dort gespei-

chert.

Die Speicherung von Google-Analytics-Cookies erfolgt auf Grundlage von Art. 6 Abs. 1
Buchst. f DSGVO. Wir haben ein berechtigtes Interesse an der Analyse des Nutzerverhal-

tens, um unsere App zu optimieren.

IP Anonymisierung

Wir haben in dieser App die Funktion IP-Anonymisierung aktiviert. Dadurch wird Ihre IP-
Adresse von Google innerhalb von Mitgliedstaaten der Europaischen Union oder in anderen
Vertragsstaaten des Abkommens liber den Europaischen Wirtschaftsraum vor der Ubermitt-
lung in die USA gekdrzt. Nur in Ausnahmefallen wird die volle IP-Adresse an einen Server
von Google in den USA Ubertragen und dort gekdrzt. Im Auftrag des Betreibers dieser App
wird Google diese Informationen benutzen, um lhre Nutzung der App auszuwerten, um Re-
ports Uber die Appaktivitaten zusammenzustellen und um weitere mit der Appnutzung und
der Internetnutzung verbundene Dienstleistungen gegentiber dem Appbetreiber zu erbrin-
gen. Die im Rahmen von Google Analytics von lhrem Browser Ubermittelte IP-Adresse wird

nicht mit anderen Daten von Google zusammengefihrt.

Browser Plug-In

Sie kdnnen die Speicherung der Cookies durch eine entsprechende Einstellung Ihrer Brow-
ser-Software verhindern; wir weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebe-
nenfalls nicht samtliche Funktionen dieser App vollumfénglich werden nutzen kénnen. Sie
konnen dariiber hinaus die Erfassung der durch den Cookie erzeugten und auf Ihre Nutzung
der App bezogenen Daten (inkl. Ihrer IP-Adresse) an Google sowie die Verarbeitung dieser
Daten durch Google verhindern, indem Sie das unter dem folgenden Link verfiigbare Brow-

ser-Plug-In herunterladen und installieren: Google Tools

Widerspruch gegen Datenerfassung
Sie koénnen die Erfassung lhrer Daten durch Google Analytics verhindern, indem Sie in den
Einstellungen dieser App unter der Uberschrift ,SONSTIGES* die Option ,Nutzungsstatistik*

deaktivieren. Sie kdnnen diese Einstellung jederzeit wieder andern.

Mehr Informationen zum Umgang mit Nutzerdaten bei Google Analytics finden Sie in der

Datenschutzerklarung von Google: Google Support

Auftragsdatenverarbeitung
Wir haben mit Google einen Vertrag zur Auftragsdatenverarbeitung abgeschlossen und set-
zen die strengen Vorgaben der deutschen Datenschutzbehdrden bei der Nutzung von

Google Analytics vollstandig um.



Privacy Shield Abkommen

Google (,Google LLC*) ist dem zwischen der Europaischen Union und den USA vereinbarten
Abkommen ,Privacy Shield* beigetreten. Durch einen Angemessenheitsbeschluss der Arti-
kel-29-Datenschutzgruppe der EU realisiert damit Google durch Zusage entsprechender Ga-
rantien fr in die USA Ubermittelte Daten ein dem europaischen Datenschutzrecht entspre-

chendes Datenschutzniveau.

5. Verarbeitung von Daten in unserer App

Wenn Sie unsere kostenlose App aus einem App Store herunterladen, werden die dafir
notwendigen Informationen, insbesondere Nutzername, E-Mail Adresse und die Kunden-
nummer ihres Accounts sowie Geratekennung und Zeitpunkt des Downloads an den App
Store Betreiber Ubermittelt. Wir sind nicht verantwortliche Stelle fir die Verarbeitung dieser
Daten und nutzen diese nur, soweit dies fur das Herunterladen auf Ihr Smartphone notwen-

dig ist.

Sofern Sie ein Android-Smartphone benutzen, ist die verantwortliche Stelle flr den Playstore
die Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, United States

(“Google”). Die Datenschutzerklarung von Google finden Sie hier: Google Policies

Sofern Sie ein Apple iPhone benutzen, ist die verantwortliche Stelle fir den App Store die
Apple Inc. 1 Infinite Loop, CA 95014, USA (,Apple“).

Die Datenschutzerklarung von Apple finden Sie hier: Apple Privacy
Es werden folgende Daten in der App auf dem Mobilgerat verarbeitet:
»  Adressen fur Fahrplanauskuinfte
» Device Token fur Push-Nachrichten
*  Name und Geokoordinaten lhrer Verbindungshistorie mit Kartendaten
+ Favoriten
» Daten und Informationen im Zusammenhang mit der Spracherkennung

+  Stérungsmeldungen



Auf IT-Systemen der VRR AOR:

Geokoordinaten sowie Informationen zu Verkehrsmitteln und Linienverlaufen fur

Fahrplanauskinfte
+  Gewahlte Fahrtverbindungen
» Abonnierte Linien, Haltestellen etc. fiir Push-Meldungen

* Angaben, die Sie bei der Kontaktaufnahme mit der VRR AGR machen

Nutzung von Funktionalitaten Ihres mobilen Endgerats

Abh&ngig von der gewahlten Funktionalitat greift die VRR App auf Funktionen Ihres mobilen
Endgerats zu, wie Ihr Mikrofon und die Spracherkennung (fir die Eingabe von Informatio-
nen), lhren GPS-Empfanger (z.B. fur die Erhebung von Geokoordinaten zur Ermittlung von
Ziel oder Endpunkten von Verbindungen) sowie Lage und Geschwindigkeitssensoren (z.B.

fur die Anzeige von Bewegungsrichtung oder Fahrtverlauf).

Der zZugriff auf Funktionalitaten Ihres mobilen Endgeréts erfolgt grundsatzlich nur, wenn Sie
es veranlassen, indem Sie etwa die Spracherkennung aktivieren, um eine Eingabe in der
VRR App zu machen oder lhren Standort erfassen, um sich eine Haltestelle in der Nahe an-
zeigen zu lassen. Sie kdénnen den Zugriff der VRR App in den Einstellungen Ihres mobilen
Endgerats fur die verschiedenen Funktionen lhres mobilen Endgerats ausschalten. Sie kon-
nen dann aber die entsprechenden Funktionalitaten fur die VRR App nicht mehr nutzen. Sie

werden ggf. bei der Nutzung gefragt, ob Sie den Zugriff wieder gestatten mdchten.

Stand: Méarz 2019



Information Uber Ihr Widerspruchsrecht nach Art. 21 Datenschutz-Grundverordnung (DSG-
VO)

1. Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus lhrer besonderen Situation ergeben, jeder-
zeit gegen die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von
Artikel 6 Abs. 1 lit. ) DSGVO (Datenverarbeitung zur Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt oder in Austibung 6ffentliche Gewalt erfolgt) oder Artikel 6 Abs. 1
lit. f) DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwagung) erfolgt, Wi-
derspruch einzulegen; dies gilt auch fir ein auf diese Bestimmung gestutztes Profiling im
Sinne von Artikel 4 Nr. 4 DSGVO.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbei-
ten, es sei denn, wir kdbnnen zwingende schutzwirdige Grinde fur die Verarbeitung nach-
weisen, die Ihre Interessen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung dient
der Geltendmachung, Austibung oder Verteidigung von Rechtsansprtichen.

2. Widerspruchsrecht gegen eine Verarbeitung von Daten fur Zwecke der Direktwerbung

In Einzelfallen verarbeiten wir Ihre personenbezogenen Daten, um Direktwerbung zu betrei-
ben. Sie haben das Recht, jederzeit Widerspruch gegen die Verarbeitung Sie betreffender
personenbezogener Daten zum Zwecke derartiger Werbung einzulegen; dies gilt auch fur

das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht.

Widersprechen Sie der Verarbeitung fir Zwecke der Direktwerbung, so werden wir lhre per-

sonenbezogenen Daten nicht mehr flr diese Zwecke verarbeiten.
3. Ausiibung des Widerspruchsrechts
Der Widerspruch kann formfrei erfolgen.

Stand: Juli 2018

Nutzungsbedingungen
Allgemeines und Geltungsbereich

Betreiber der VRR App ist die Verkehrsverbund Rhein-Ruhr A6R, Augustastral3e 1, 45879
Gelsenkirchen (im Folgenden: VRR AGR).



Diese Nutzungsbedingungen enthalten Regelungen zu den Inhalten, der Verfugbarkeit und

Verantwortlichkeiten im Zusammenhang mit der Nutzung der VRR App.
Zugang und Verfugbarkeit

Angebote und Dienste im Zusammenhang mit der VRR App sind grundsétzlich frei zugang-
lich. Die Nutzung ist grundsatzlich kostenlos. Die VRR ASR wird sich bemuhen, die VRR App
unterbrechungsfrei verfiigbar zu halten. Ein Anspruch darauf besteht jedoch nicht. Die VRR
AOR behdlt sich das Recht vor, die VRR App jederzeit zu andern sowie den Betrieb voriber-

gehend oder endgiiltig einzustellen.

Die VRR AGR ist unbeschadet der Geltendmachung sonstiger Rechte berechtigt, dem Nutzer
den Zugang zur VRR App jederzeit zu untersagen und diesen zu sperren.

Leistung, Haftung und Verantwortlichkeit

Die VRR AG6R stellt mit der VRR App Informationen zum Abruf oder Herunterladen bereit, wie
Fahrplan- und Linien-Auskuinfte, Ticketpreise, Aktionen oder aktuelle Meldungen. Diese In-
halte werden mit grof3stmaoglicher Sorgfalt erstellt. Die VRR AOR tbernimmt jedoch keine Ge-
wahr fur die Richtigkeit, Vollstandigkeit und Aktualitét der bereitgestellten Informationen. Die
VRR AGOR haftet flir Schéden, die sich aus der Nutzung der bereitgestellten Informationen
bzw. deren eventueller Fehlerhaftigkeit oder Unvollstandigkeit ergeben wie folgt: unbe-
schrankt fur Vorsatz und grobe Fahrlassigkeit sowie fir Schaden aus der Verletzung des
Lebens, des Korpers oder der Gesundheit. Fir einfache Fahrlassigkeit haftet die VRR AOR
im Ubrigen nur, sofern Vertragspflichten, deren Erfiillung die ordnungsgeméaRe Durchfiihrung
des Vertrages erst ermoglicht und auf deren Einhaltung Sie regelmafiig vertrauen durfen
(Kardinalpflichten), verletzt werden. Die Haftung nach dem Produkthaftungsgesetz wird nicht

eingeschrankt.
Links zu Webseiten Dritter

Die VRR App enthalt Links auf Webseiten Dritter. Die VRR ASR hat auf den Inhalt dieser
Webseiten keinen Einfluss. Fur den Inhalt der verlinkten Seiten sind ausschliel3lich deren
Betreiber verantwortlich. Die Nutzung eines Links zur Webseite eines Dritten erfolgt auf Ver-

anlassung und eigene Verantwortung des Nutzers.

Die VRR AGR erklart hiermit ausdriicklich, dass nach lhrer Kenntnis zum Zeitpunkt der

Linksetzung keine illegalen Inhalte auf den verlinkten Seiten erkennbar waren.

Zuldssige Nutzung und geistiges Eigentum



Die VRR App darf ausschlieBlich in dem vorgesehenen Funktionsumfang genutzt werden.
Insbesondere die Nutzung zu rechtswidrigen Zwecken oder die Nutzung in stérender Weise
fur Angebote und Dienste im Zusammenhang mit der VRR App ist unzuléssig.

Samtliche Urheber-, Datenbank-, Marken-, Design/Geschmacksmuster- und andere Rechte
zum Schutze des geistigen Eigentums sowie auch die Darstellung der VRR App liegen bei
der VRR A6R oder ihren Lizenzgebern. Der Nutzer wird diese Rechte beachten. Insbesonde-
re durfen ohne eine vorherige schriftliche Zustimmung die Inhalte der VRR App oder der die-
ser zugrundeliegender Software-Code nicht vervielfaltigt, bearbeitet, verandert, kopiert, ver-
kauft, vermietet, verbreitet, offentlich wiedergegeben oder in sonstiger Form genutzt werden.

Die VRR App nutzt Open Source Komponenten. Fir diese Komponenten gelten abweichend

die jeweiligen Lizenzbedingungen, die Sie hier nachlesen kénnen.



